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A transformação digital trouxe grandes avanços, mas também ampliou os riscos cibernéticos à privacidade e à
segurança da informação. 

O Programa de Privacidade e Segurança da Informação (PPSI) orienta os órgãos e entidades da administração pública
federal integrantes do Sistema de Administração dos Recursos de Tecnologia da Informação (SISP) na implementação
das obrigações de privacidade e segurança da informação e no cumprimento dos objetivos de governo digital.
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O PPSI tem como objetivo elevar a maturidade e
a resiliência dos órgãos e entidades da
administração pública federal direta,
autárquica e fundacional, que possuem
unidades que integram o SISP, nos aspectos de
privacidade e segurança da informação.

Na UFJ, a Secretaria de Tecnologia da
Informação (SETI-UFJ) representa um dos
Órgãos Seccionais integrantes do SISP.
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O PPSI caracteriza-se como um conjunto de
ações, iniciativas e estratégias distribuídas nas
áreas temáticas de governança, maturidade,
metodologia, pessoas e tecnologia.

A condução das ações é realizada pelo
envolvimento de diferentes atores da instituição.

Apoiar as instituições públicas na organização e
melhoria contínua de suas práticas de proteção
da privacidade e segurança da informação,
bem como de prevenção, tratamento e
resposta a incidentes cibernéticos.

A versão 2.0 foi instituída pela Portaria SGD/MGI
nº 9.511/2025.

O que é?O que é?O que é?

ObjetivoObjetivoObjetivo

Qual é o propósito?Qual é o propósito?Qual é o propósito?

Como o PPSI faz a articulação com normas e políticas?Como o PPSI faz a articulação com normas e políticas?Como o PPSI faz a articulação com normas e políticas?
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F R A M E W O R K  P P S I

Transforma tudo isso em
controles e medidas,

possibilitando a avaliação do
nível de implementação

L E I S
Estabelecem direitos,

princípios e obrigações

P O L Í T I C A S  E  E S T R A T É G I A S

Definem os rumos, os objetivos
e as prioridades

N O R M A T I V O S  D O  P P S I

Organizam as
responsabilidades e a

implementação

O PPSI não foi desenhado para operar de forma isolada ou como um fim em si mesmo. Ele funciona pela
combinação de diferentes instrumentos, cada um com um papel.

O PPSI representa um mecanismo para viabilizar a
operacionalização das obrigações de privacidade e
segurança da informação e dos objetivos de governo
digital. 

Ele traduz o que a lei e a estratégia exigem em
responsabilidades, controles e metas que podem ser
acompanhadas, além de apontar a situação atual e
ajudar o planejamento de melhorias.

A Estratégia Federal de Governo Digital (EFGD) 2024-
2027, instituída pelo Decreto nº 12.198/2024, orienta a
transformação digital no governo federal e tem a
conexão mais direta com o PPSI. Seu princípio de um
“Governo confiável e seguro” e seu Objetivo 9, que
busca elevar a maturidade e a resiliência dos órgãos
em privacidade e segurança da informação,
evidenciam essa ligação. Os indicadores do PPSI são
usados para acompanhar iniciativas da EFGD, e o
diagnóstico de cada instituição contribui para esse
acompanhamento.

https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
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O PPSI estrutura suas ações de privacidade e segurança articulando, simultaneamente, cinco áreas: governança,
maturidade, metodologia, pessoas e tecnologia.

Responsável por coordenar o
Centro Integrado de Segurança
Cibernética do Governo Digital -
CISC GOV.BR, identificar e
disseminar informações sobre
vulnerabilidades e apoiar na
prevenção, tratamento e resposta a
incidentes cibernéticos.

Esta edição apresentou os principais aspectos sobre o PPSI e como ele apoia a proteção da privacidade e a segurança da
informação.

Privacidade e segurança da informação são responsabilidades de toda a comunidade acadêmica. Conhecer o PPSI é o
primeiro passo para apoiar essa construção.

Acesse o Guia do Framework de Privacidade e Segurança da Informação para conhecer mais sobre o assunto. 

Reflexões finais

Ficou com dúvida, tem sugestões ou
quer saber mais?

Quais são as áreas de atuação do PPSI?Quais são as áreas de atuação do PPSI?Quais são as áreas de atuação do PPSI?

Maturidade
Responsável por diagnosticar o grau
de implementação dos controles de
Privacidade e Segurança da
Informação pelos órgãos e
entidades pertencentes ao SISP,
sensibilizar de forma contínua a
Estrutura de Governança e
acompanhar a implementação de
controles conforme Plano de
Trabalho pactuado.

Governança
Responsável por avaliar,
direcionar e monitorar as ações
do PPSI. Tem como objetivos:
assegurar a entrega de
benefícios, a otimização dos
recursos e o engajamento das
partes interessadas.

Metodologia
Responsável por definir e manter a
estrutura de controles de
privacidade e segurança da
informação. Bem como, promover as
boas práticas por meio de
disponibilização de guias, processos,
modelos e procedimentos
relacionados à temática.

Tecnologia

Pessoas
Responsável por fomentar ações de
engajamento que visam promover a
mudança cultural em todos os
níveis da estrutura organizacional
dos órgãos e entidades, por meio de
sensibilização, conscientização e
capacitação visando o adequado
uso dos recursos de tecnologia da
informação e na execução dos
processos de trabalho referente à
temática.

Estrutura do frameworkEstrutura do frameworkEstrutura do framework

O framework do PPSI 2.0 organiza o diagnóstico em três segmentos, que somam 27 controles e 210 medidas:

Segmento Base (2 controles e 17 medidas) estabelece a estrutura de governança e os instrumentos
institucionais fundamentais. 
Segurança da informação (18 controles e 153 medidas) estrutura as práticas de proteção de ativos, dados,
sistemas e serviços.
Privacidade (7 controles e 40 medidas) estrutura a proteção de dados pessoais e o atendimento à A Lei Geral
de Proteção de Dados Pessoais (LGPD) e à regulamentação da Agência Nacional de Proteção de Dados
(ANPD). 

Juntos, os três integram governança, segurança e privacidade.

https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-11062026.pdf
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