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A transformacdo digital trouxe grandes avangos, mads também ampliou os riscos cibernéticos a privacidade e a
seguranca da informacdo.

O Programa de Privacidade e Seguranca da Informacdo (PPSI) orienta os 6rgdos e entidades da administracéo publica
federal integrantes do Sistema de Administracdo dos Recursos de Tecnologia da Informacgdo (SISP) na implementagéo

das obrigagdes de privacidade e seguranca da informacdo e no cumprimento dos objetivos de governo digital.
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Apoiar as instituicbées publicas na organizagdo e
melhoria continua de suas praticas de protecdo
da privacidade e seguranca da informacgdo,
bem como de prevencdo, tratamento e
resposta a incidentes cibernéticos.
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A versdo 2.0 foi instituida pela Portaria SGD/MGI
n° 9.511/2025.
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O PPSI tem como objetivo elevar a maturidade e

a resiliéncia dos 06rgdos e entidades da
administracéo publica federal direta,
autdrquica e fundacional, que possuem

unidades que integram o SISP, nos aspectos de
privacidade e seguranca da informacdo.

Na UFJ, a Secretaria de Tecnologia da
Informacdo  (SETI-UFJ) representa um dos
Orgdos Seccionais integrantes do SISP.

Privacidade @ Seguranca
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O PPSI caracteriza-se como um conjunto de
acdes, iniciativas e estratégias distribuidas nas
dreas temdaticas de governanca, maturidade,
metodologia, pessoas e tecnologia.

A conducdo das agbes é realizada pelo
envolvimento de diferentes atores da instituicdo.

O PPSI representa um mecanismo para viabilizar a
operacionalizagcdo das obrigagbes de privacidade e
seguranca da informagdo e dos objetivos de governo
digital.

Ele traduz o que a lei e a estratégia exigem em
responsabilidades, controles e metas que podem ser
acompanhadas, além de apontar a situacdo atual e
ajudar o planejamento de melhorias.

A Estratégia Federal de Governo Digital (EFGD) 2024-
2027, instituida pelo Decreto n° 12.198/2024, orienta a
transformacdo digital no governo federal e tem a
conexdo mais direta com o PPSI. Seu principio de um
“Governo confidvel e seguro” e seu Objetivo 9, que
busca elevar a maturidade e a resiliéncia dos 6rgdos
em privacidade e seguranca da informacgdo,
evidenciam essa ligacdo. Os indicadores do PPSI sdo
usados para acompanhar iniciativas da EFGD, e o
diagnoéstico de cada instituicdo contribui para esse
acompanhamento.
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O PPSI ndo foi desenhado para operar de forma isolada ou como um fim em si mesmo. Ele funciona pela
combinagdo de diferentes instrumentos, cada um com um papel.
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Transforma tudo isso em
controles e medidas,
possibilitando a avaliagcdo do
nivel de implementacdo
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(NORMATIVOS DO PPSI)

Organizam as
responsabilidades e a
implementacdo
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% Definem os rumos, os objetivos

e as prioridades

Estabelecem direitos,
principios e obrigagdes


https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455
https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-9.511-de-28-de-outubro-de-2025-665815455

Quals s8oe as Greas de atvacdo de PPSI?

Metodologia

Responsdvel por definir e manter a
controles
seguranga
informagdo. Bem como, promover as
meio
disponibilizagcdo de guias, processos,
procedimentos

estrutura de
privacidade e
boas  prdaticas  por
modelos e
relacionados d tematica.

Maturidade

Responsdvel por diagnosticar o grau
de implementacdo dos controles de
Privacidode e  Seguranca da
Informacdo pelos orgdos e
entidades pertencentes ao SISP,
sensibilizar de forma continua a
Estrutura de Governanca e
acompanhar a implementagcdo de
controles conforme Plano de
Trabalho pactuado.

O PPSI estrutura suas agdes de privacidade e segurancga articulando, simultaneamente, cinco dreas: governanga,
maturidade, metodologia, pessoas e tecnologia.
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Responsdvel por

Tecnologia

coordenar o)

Integrado de Seguranca

da Cibernética do Governo Digital -

CISC

GOV.BR,
de disseminar
vulnerabilidades e
prevencdo, tratamento e resposta a

identificar e
informacdes sobre
apoidr  na

incidentes cibernéticos.

Governanca

Responsavel por avaliar,
direcionar e monitorar as acodes
do PPSI. Tem como objetivos:
assegurar a entrega de
beneficios, a otimizacdo dos
recursos e O engajamento das
partes interessadas.

Pessods

Responsdvel por fomentar agbes de
engajamento que visam promover a
mudanca cultural em todos os
niveis da estrutura organizacional
dos 6rgdos e entidades, por meio de
sensibilizagcdo, conscientizacdo e
capacitacdo visando o adequado
uso dos recursos de tecnologia da
informacdo e na execugdo dos
processos de trabalho referente a
tematica.

m- Estruture de framewerlk

O framework do PPSI 2.0 organiza o diagndstico em trés segmentos, que somam 27 controles e 210 medidas:

e Segmento Base (2 controles e 17 medidas) estabelece a estrutura de governanca e os instrumentos

institucionais fundamentais.

e Seguranca da informacéao (18 controles e 153 medidas) estrutura as praticas de protecéo de ativos, dados,

sistemas e servicos.

e Privacidade (7 controles e 40 medidas) estrutura a protecdo de dados pessoais e o atendimento a A Lei Geral
de Protec@o de Dados Pessoais (LGPD) e & regulamentacdo da Agéncia Nacional de Protecdo de Dados

(ANPD).

Juntos, os trés integram governancga, seguranga e privacidade.

Reflexoes finais

Esta edigdo apresentou os principais aspectos sobre o PPSI e como ele apoia a protegdo da privacidade e a seguranca da

informacgado.

Privacidade e seguranca da informagdo séo responsabilidades de toda a comunidade académica. Conhecer o PPSI é o
primeiro passo para apoiar essa construcdo.

Acesse o Guia do Framework de Privacidade e Seguranca da Informacdo para conhecer mais sobre o assunto.

Ficou com davida, tem sugestdes ou
quer saber mais?

(=) E-mail: auditoria.interna@ufj.edu.br

@ site: https://auditoria.ufj.edu.br/
Telefone: 64 3606-8350
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https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi-2.0/arquivos/guiafwppsi2-0-v1-2-11062026.pdf

	Na UFJ, a Secretaria de Tecnologia da Informação (SETI-UFJ) representa um dos Órgãos Seccionais integrantes do SISP.

